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CAST PRVNI
UVODNi USTANOVENI

¢l 1
Uvodni ustanoveni

1. Zakladni Skola a materska Skola, Vodérady, okres Rychnov nad KnéZznou (dale jen ,organizace”)
vydava tuto smérnici v souladu s témito predpisy:

a) Narizeni Evropského parlamentu a Rady (EU) ¢.2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (dale jen ,,obecné natizeni o ochrané osobnich udaji“ nebo ,,GDPR"),

b) zakon ¢. xx/20yy Sh., o zpracovani osobnich Udaji a o zméné nékterych zakonl v platném
znéni, (dale jen ,,zakon”),

¢} zdkon ¢. 262/2006 Sh., zakonik prace v platném znéni.

2. Smérnice pro ochranu osobnich Udaji upravuje technickd a organizacni opatieni k zajisténi
zpracovani a ochrany osobnich Udaji v souladu s obecnym nafizenim o ochrané osobnich udaju
s cilem zajiSténi jednotného postupu v podminkach organizace.

3. Smérnice soucasné stanovuje prdava a povinnosti zaméstnavatele pfi zpracovani a ochrané
osobnich udaji zaméstnance.

CL
Rozsah plsobnosti

1. Ustanoveni této smérnice jsou zdvazna pro vSechny zaméstnance organizace, pokud se v
souvislosti s vykonem své funkce seznamuiji, popf. zpracovavaji osobni udaje.

2. Rozsah osobnich udajt, které shromazduje, zpracovava ¢i uchovava organizace, zahrnuje tyto
skupiny subjektd udaji: Zaci, zakonni zastupci, zaméstnanci a dalsi osoby, které maji se skolou
uzavienou rdznou formu legitimni spoluprace.

3. Zpracovavani, shromazdovania uchovavani osobnich udajd vyse zminénych skupin subjektl tdajd
je vykonavano skolou pouze na zakladé platné legislativy, svobodné poskytnutého souhlasu Ci
opravnéného zajmu.

4. Kompletnivycet pro jednotlivé agendy, obsahujici osobni Udaje pro vSechny vyse uvedené skupiny
je uveden v internim dokumentu organizace pod nazvem Databdze agend.

5. Tento dokument je spravovan pouze povéfencem pro ochranu osobnich Udaji a vedenim
organizace.

6. Jeho editaci mohou provadét pouze vySe zminéné osoby, a to na zakladé pozadavkl ¢i zmén,
vyplyvajici z aktualni legislativy, souhlasli od subjekt( zajmui, pripadné opravnénych zajmi
organizace.
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L.

Definice zkratek a pojmu

likvidace osobnich
udaju

fyzické zniceni jejich nosice, jejich fyzické vymazani nebo jejich trvalé vylouceni
z dalSich zpracovani

opravnéna osoba

opravnénymi osobami se pro ucely této smérnice rozumi:

a) zaméstnanci organizace, kteti v rdmci plnéni povinnosti plynoucich
jim z jejich pracovnich naplni maji pfistup k osobnim Gdajim a dale
je zpracovavaji,

b) osoby vykonavajici praci na zakladé dohod o pracich konanych mimo
pracovni pomér, pokud z uzaviené dohody vyplyva, ze pro plnéni
predmétu dohody maji mit pfistup k osobnim udajim a dale
je zpracovavat.

organizacni celek

zakladni Skola, matefska skola, skolni jidelna, skolni druzina

osobni spis

dokument, ktery obsahuje vSechny potiebné Gdaje o zaméstnanci, slouzici
v souladu s obecné zavaznymi predpisy, potfebam zaméstnavatele (uréenym
zaméstnancim zaméstnavatele)

osobni udaj

veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaja"); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni Cislo, lokacni Gdaje, sitovy
identifikator nebo na jeden i vice zvlastnich prvk( fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spole€enské identity této
fyzické osoby

povérenec pro
ochranu osobnich
udaju

zaméstnanec Skoly anebo externi pracovnik ustaveny do funkce povérence pro
ochranu osobnich udaja.

personalista

odpovédny zaméstnanec shromazdujici a zpracovavajici osobni Udaje subjekt
udaja

souhlas svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt
Udajl dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani
svych osobnich udaja

spravce fyzickd nebo pravnickd osoba, orgdn vefejné moci, agentura nebo jiny subjekt,

ktery sam nebo spolecné s jinymi urcuje uUcely a prostfedky zpracovani
osobnich udajl; jsou-li tcely a prostiedky tohoto zpracovani uréeny pravem
Unie ¢i ¢lenského statu, miZe toto pravo urcit dotéeného spravce nebo zvlastni
kritéria pro jeho uréeni

pro Ucely této smérnice je spravcem organizace
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subjekt udajl fyzicka osoba, k niZ se osobni Udaje vztahuji

vedeni organizace | feditel Skoly

zamestnanec zaméstnanci organizace

osoby vykondvajici praci na zdkladé dohod o pracich konanych mimo pracovni
pomér

zaméstnavatel Zakladni Skola a materska Skola, Vodérady, okres Rychnov nad Knéznou,
sidlo — Vodérady 2, PSC 517 34

zasada kazdy zaméstnanec je povinen udrzovat na svém pracovnim stole a ve svém

“

»prazdného stolu” | okoli pofadek tak, aby volné pristupné byly pouze informace, se kterymi

aktualné pracuje, a aby veskeré dllezité informace byly bezpecné ulozeny

zpracovani jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich
osobnich Gdaju udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd,
jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni,
prizptsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZziti, zpfistupnéni
pfenosem, Siteni nebo jakékoliv jiné zptistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni

zpracovatelska proces, agenda nebo ¢innost, v rdmci, které se zpracovavaji osobni Udaje na
operace zakladé odpovidajiciho pravniho divodu
CAST DRUHA

ODPOVEDNOST ZA ZPRACOVANI OSOBNICH UDAJU

1. Povérenec pro ochranu osobnich udaji odpovida sprévci za zpracovani a ochranu osobnich udaja
u organizace. V dobé jeho nepfitomnosti pIni jeho povinnosti uréeny zastupce.

2. Vedeni organizace, jakoZto statutarni zastupce organizace, je zodpovédné za celkovou koncepci
ochrany osobnich udajli v organizaci, kterou navrhl povéfenec pro ochranu osobnich tdaju.

3. Vedeni organizace odpovida za zpracovani a ochranu osobnich Gdajd v rozsahu své plsobnosti.

4. Opravnéné osoby odpovidaji za zpracovani a ochranu osobnich Gdajd v jimi zpracovavanych
zpracovatelskych operacich (agendach a ¢innostech).
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CAST TRETI
POVINNOSTI PRI ZPRACOVANIi OSOBNICH UDAJU
¢l 1
Povérenec pro ochranu osobnich tdaju

Povérenec pro ochranu osobnich udajl je povinen:

1.

Pro zabezpeceni komunikace zajistit:

a)
b)

kontaktni misto pro subjekty udajl (v rdmci i mimo organizaci),
komunikaci s dozorovym Uradem, zpracovateli, jinymi spravci a tfetimi stranami, vcetné
dozorovych ufadu cizich zemi.

V ramci trvalého monitoringu souladu s GDPR a dalSimi souvisejicimi pravnimi predpisy

upravujicimi ochranu osobnich udaji:

ovérovat relevantnost vyhodnoceni rizik organizace pro provadéné zpracovatelské operace,
ovérovat a pripadné aktualizovat informace uréené subjektim Udaji v rozsahu pozadavk ¢l.
13 GDPR,
v soucinnosti s odpovédnymi osobami vyhodnocovat testovani G¢innosti pfijatych technickych
a organizacnich opatreni a pfipravovat ndvrhy nezbytnych zménovych fizeni,
v soucinnosti s vedenim organizace:
1) hodnotit efektivitu a uGcinnost pfijatych organizacnich a technickych opatfeni
a pfipravovat nezbytna zménova fizeni,
2) fidit vykon prav subjektl Udajd a zajistovat jejich informovanost o pribéhu a feseni
jejich pozadavku na uplatnéni prava do stanovené lhity,
v pfipadé shromazdovani zvlastni kategorie osobnich Udajl na zakladé udéleného vyslovného
souhlasu subjektem Gdajl, pisemné schvdlit tento zplsob zpracovani jesté pred jeho
zahajenim,
v soucinnosti s vedenim organizace zajistit:
1) ohlasovani pfipadl poruseni zabezpedeni osobnich Udajl dozorovému uUfadu (bez
zbytecného odkladu a nejpozdéji do 72 hodin od zjisténi poruseni zabezpeceni),
2} oznamovani pripadl poruseni zabezpeceni osobnich Udaji subjektim Gdaji (bez
zbytec¢ného odkladu).
vést dokumentaci o vSech pripadech poruseni zabezpeceni osobnich udaji v rozsahu
uvedeném v ¢l. 33 odst. 3 GDPR,
informovat, radit a vydavat doporuceni v oblasti zpracovani a ochrany osobnich udaji Vedeni
organizace a zaméstnancim organizace,
fidit kontrolni ¢innost zamérenou na zpracovani a ochranu osobnich udaju.

fi dohledu nad zpracovatelskymi operacemi:

vést a dle potieby aktualizovat zaznamy o ¢innostech zpracovani,
pfi vzniku potfeby nové zpracovatelské operace, nebo zmény jiz existujici, pfipravit navrh
procest a podklady pro rozhodnuti vedeni organizace souvisejici s:
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1) dodrZenim zasad zpracovani osobnich Udaji a zvlastnich kategorii osobnich udaju
uvedenych v ¢l. 5 — ¢€l. 11 GDPR, s cilem zejména analyzovat a provérovat pravni soulad
zpracovatelskych ¢innosti,

2) v pfipadé zaméru zpracovavat osobni Udaje k jinému ucelu, nez byly shromazdény, a
subjekt Gdaja nedal souhlas pro jejich dalsi vyuZiti, provést posouzeni slucitelnosti obou
Ucell a zdokumentovany zavér s doporucenim dalsiho postupu predat Vedeni organizace,

3} pripravou smlouvy o zpracovani osobnich Udaju v pfipadé, Ze zpracovatelskou operaci
nebo jeji ¢ast bude pro organizaci provadét zpracovatel,

4) vyhodnocovat rizika pro prava a svobody subjektl udaja:

1. v pfipadé, Ze riziko bude vyhodnoceno jako vysoké, posoudit pravni zaklad nového
zpracovani a vyjadfit se k nutnosti, zda provést Cineprovést posouzeni vlivu na
ochranu osobnich udajq,

2. v pripadé kladného vyjadieni, ve spolupraci s Vedenim organizace (vZdy dle toho,
koho se predmétné posouzeni tyka) provést posouzeni vlivu zamyslené operace
zpracovani na ochranu osobnich Udaji a pfipadné zahdjit konzultacni Cinnost s
dozorovym uUradem,

3. orozhodnuti dozorového Ufadu neprodlené informovat vedeni organizace.
c) monitorovat a prfipadné aktualizovat poZadavky na zabezpeceni osobnich udaj.

4. Pfizaniku zpracovatelské operace, nebo jakékoli jeji ¢asti, pfipravit navrh procest a podklady pro
rozhodnuti vedeni organizace, souvisejici s:
a) dobou uchovani osobnich Gdaju za ucelem archivace, pokud neni uréena platnym Spisovym
fadem,
b) rozsahem a typy osobnich Udajl, které budou pro pfipadnou archivaci ve vefejném zijmu
uchovany.

5. Rozvijet znalosti a metodicky vést vzdélavani zaméstnancli zpracovavajicich osobni Udaje
z problematiky ochrany osobnich tGdaja.

6. Poskytovat poradenstvi a informace vedeni organizace a opravnénym osobam organizace, a to
zejména:

a} formou ad hoc poradenstvi na vyzadani,

b) formou trvalého monitoringu informaci z dostupnych zdroj(i (stanoviska dozorového Gfadu a
evropskych organ(, judikaty, rozhodovaci praxe atd.), jejich nasledného vyhodnoceni a
predani ndvrhi pro pfipadné zlepseni ¢i aktualizaci,

¢} formou ad hoc konzultaci s dozorovym uradem.
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CLn
Vedeni organizace

1. Informovat zaméstnance o vsech vyznamnych skuteénostech, postupech nebo udalostech
souvisejicich s naklddanim s osobnimi Udaji v organizaci, a to bez zbyte¢ného odkladu.

2. Zajistit, aby zaméstnanci organizace byli fadné pouceni o prdvech a povinnostech pfi ochrané
osobnich udaja.

3. Zajistovat, aby zaméstnanci organizace byli podle moznosti a potfeb organizace vzdélavani nebo
proskolovani o ochrané osobnich udaja.

4. Zajistit, aby organizace byla schopna fadné dolozZit plnéni povinnosti organizace pfi ochrané
osobnich udaju, které vyplyvaji z pravnich predpisu.

5. Zavede takova opatreni, aby o rozsahu, zplisobu, metodach nakladani a dlivodech zpracovani
osobnich udajli méli prehled kromé povérence pro ochranu osobnich Udaji také Opravnéné
osoby.

Pro splnéni povinnosti spravce je Vedeni organizace povinno:

1. Vsoudinnosti s povéfencem pro ochranu osobnich udaju:
a} hodnotit efektivitu a Ucinnost pfijatych organizacnich a technickych opatreni,
b) zajistit vykon prav subjektl udaj,
c}) v pripadé, Ze nékterd zpracovatelska operace nebo jeji Cast je zajistovana zpracovatelem,
vyjadrovat se ke smlouvam o zpracovani osobnich udajd.

2. Neprodlené oznamovat povérenci pro ochranu osobnich Udaju:
a) vznik nové zpracovatelské operace, zmény nebo zanik jiz existujici zpracovatelské operace
nebo jakékoli jeji ¢asti,
b) zménu v pfislusném pravnim predpise, ktery je bud pravnim ddvodem pro zpracovani
osobnich udajli ve zpracovatelské operaci, nebo je jim zpracovatelska operace regulovana,
¢} poruseni nebo podezieni na poruseni zabezpeceni osobnich Udajl u fizeného organizacniho
celku.

3. Vpfipadé doruceni Zadosti na uplatnéni vykonu nékterého prava subjektu udajd, predat tuto
Zadost povérenci pro ochranu osobnich udaju.

4. Stanovit podfizenym zaméstnancim postupy pfi zpracovani osobnich udajl v jimi zajistovanych
agendach a ¢innostech a vytvofit jim k tomu podminky véetné zajisténi prostredkl pro zpracovani
osobnich udaju.

5. Prokazatelné seznamit podfizené zaméstnance s jejich konkrétnimi povinnostmi pfi zpracovani
osobnich Udaji vzhledem k popisu pracovni ndplné — cinnosti a plsobnosti pfislusSného
organizacniho celku.

6. Zajistit podfizenym zaméstnancidm podminky pro uchovavani nosicl osobnich ddajl
v uzamykatelnych uschovnych objektech nebo v uzamcenych mistnostech s vyloucenym
nekontrolovanym vstupem neopravnénych osob.
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9.

Zajistovat pridéleni uZivatelskych opravnéni do aplikaci a datovych zdrojd pro své podtizené, a to
v rozsahu nezbytné nutném pro splnéni jejich pracovnich povinnosti vyplyvajicich z pracovnich
naplni.

Zajistit, aby dokumenty, jejichz plvodcem je jim podfizeny organizacni celek a které
jsou zvefejriovany nebo zpfistupriovany napr. dalkovym zplsobem, obsahovaly pouze takové
osobni udaje, které vyzaduje nebo umoziuje zvlastni zdkon, dle kterého ke zverejnéni dochazi.

PFi zpracovani osobnich udajl plnit povinnosti opravnéné osoby dle ¢l. IV této smérnice.

10. Kontrolovat dodrZovani stanovenych opatreni k zajisténi ochrany osobnich udaju.

L
Opravnéné osoby

Pfi zpracovani osobnich Gdajl a pro zajisténi jejich ochrany jsou opravnéné osoby povinné zejména:

1.

Pocinat si po celou dobu pracovniho poméru tak, aby neohrozil ochranu osobnich adajl
zpracovdavanych organizaci.

Respektuje pfi nakladani s osobnimi Udaji jejich povahu, tedy Ze jde o soucdast soukromi ¢lovéka
jako subjektu udajt, a tomu pfizplsobi Ukony s tim spojené. Zejména osobni Udaje nezverejnuje
bez ovéreni, Ze takovy postup je moziny, nezpfistuprfiuje osobni Udaje osobdm, které neprokazi
pravo s nimi nakladat.

Zachovdvat mlcenlivost o osobnich Udajich a o pfijatych opatfenich k jejich ochrané, o nichz se v
souvislosti se svym zaméstnanim nebo plnénim smlouvy dozvédély, a to i po skonceni svého
pracovniho poméru u organizace nebo platnosti smlouvy.

Zpracovavat osobni Udaje za podminek a v rozsahu jim stanoveném v souladu s platnymi pristupy
do informacnich systéma a SW aplikaci.

Osobni Udaje shromazdovat pouze pro urcité, vyslovné vyjadrené a legitimni Ucely v rozsahu:

a) stanoveném zvlastnimi zakony, resp.

b) pouze relevantnim a nezbytné nutném, neni-li rozsah zpracovavanych osobnich udajl
stanoven pro konkrétni Ucel (agendu) zvlastnim zakonem.

Pfi shromazdovani osobnich udaji poskytovat subjektim Gdajd informace o zpracovani jejich
Gdajd v rozsahu ¢l. 13 GDPR.

Pfi shromazdovani osobnich Udaji od subjekt( Udajd vyZadovat jejich souhlas se zpracovanim
pouze v pfipadé, Ze nebyl nalezen jiny zakonny ddvod pro zpracovani téchto osobnich udaja,
kterym je:
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10.

11.

12.

13.

14.

a) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajd, nebo pro
provedeni opatreni pfijatych pred uzavienim smlouvy na Zadost tohoto subjektu udajq,

b) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,

c) zpracovanije nezbytné pro ochranu zivotné dudleZitych zajmU subjektu Udajli nebo jiné fyzické
osoby,

d) zpracovani je nezbytné pro splnéni Ukolu provadéného ve vefejném zajmu nebo pfi vykonu
verejné moci, kterym je povéren spravce,

e) zpracovani je nezbytné pro Gcely opravnénych zajma spravce Ci tieti strany, kromé pripada,
kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu Udajl
vyZadujici ochranu osobnich Udajl, zejména pokud je subjektem udaju dité.

Pokud jsou shromazd'ovany osobni Udaje na zakladé udéleného souhlasu od subjektu udajl, musi
byt tento poucen i o moznosti tento souhlas kdykoli odvolat. Soucasné musi byt subjekt udaju
poucen o moznych nasledcich jeho odvolani.

Je zakdzano shromazZdovat zvlastni kategorie osobnich tdaji. Vyjimku tvoti pripady uvedené v ¢l.
9 odst. 2 GDPR, pfi souc¢asném zachovani podminky urcené ¢l. 9 odst. 3 GDPR.

V pfipadé, Ze je shromazdovana nékterd ze zvlastnich kategorii osobnich Gdajd na zakladé ¢l. 9
odst. 2 pism. a), tedy na zakladé vyslovného souhlasu subjektu osobnich Udajd, musi byt zamér
shromazdovat tento typ udaju vidy pisemné odsouhlasen povérencem pro ochranu osobnich
udaja.

Poskytovat pti zpracovani osobnich udaja zvlastni ochranu détem.

Pfi zpracovani osobnich tudaja:

a) zpracovavat pouze presné Udaje s ohledem na ucel zpracovani; v pripadé zjisténi, Ze
zpracovavané Udaje nejsou presné, osobni Udaje opravit nebo vymazat,

b) zpracovavat osobni Udaje pouze k ucellim, k nimz byly shromazdény; k jinému ucelu, pouze v
pfipadé, Ze subjekt udajl dal k tomu pfedem soubhlas,

¢} neumozZnit zpracovani osobnich udajll jiné osobé, kterd neni pro konkrétni ucel zpracovani
téchto Udaji k tomu opravnéna (v souladu s popisem pracovni naplné — cinnosti nebo
povinnostmi plynoucimi ze smlouvy).

Dokumenty, obsahujici osobni Udaje, pfedavat a poskytovat:

a) vramciorganizace pouze pfislusSnym opravnénym zaméstnancim,

b) mimo organizaci pouze v pfipadech plynoucich z plisobnosti organizace, stanovi-li tak zvlastni
zakon, v souladu s platnou smlouvou o zpracovani osobnich Gdaji nebo se souhlasem subjekt(
udaja.

Média, obsahujici osobni tdaje (listinné i elektronické), primarné ukladat zplsobem zamezujicim
neopravnénému ¢i nahodilému pfistupu k témto osobnim Udajim (uzamykatelné Uschovné
objekty), pokud toto umoZiuje dispozicni feSeni pracovisté. Pfi praci s médii postupovat tak, aby
jind osoba nemohla zneuzit tyto nosice jako zdroj informace (dle zasady ,,prazdného stolu®).
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Média, obsahujici zvlastni osobni udaje (listinné i elektronické), shromazdované na zakladé ¢l. 9
odst. 2 GDPR, pfi souasném zachovani podminky urcené ¢l. 9 odst. 3 GDPR, vidy a bez vyjimek
ukladat zplisobem zamezujicim neopravnénému ¢i nahodilému pfistupu k témto osobnim tdajim
(uzamykatelné uschovné objekty). Pfi praci s médii postupovat tak, aby jind osoba nemohla
zneuZit tyto nosice jako zdroj informace (dle zasady ,prazdného stolu).

V pfipadé opusténi ¢i vzdaleni se od pracovisté, a které nebude zaroven pod dohledem jiné
oprdvnéné osoby, zajistit jej proti pfipadnému neoprdvnénému ¢i nahodilému pfistupu k témto
osobnim Udajim (zamykani ¢i zakédovani dvefi, ptipadné jejich zabouchnuti, pokud maji misto
kliky kouli).

Nedopustit, aby na misté jeho pracovisté z(stala bez dozoru ¢i dohledu jakakoliv jind osoba, nez-
li ta, kterd ma delegovany pfistup na toto pracovisté.

Nepotizovat kopie nosi¢d s osobnimi uUdaji ¢i osobnich udaji samych (napf. tfidni vykazy,
katalogové listy, dalsi materidly ze Skolni matriky anebo jejich ¢asti) pro jinou nez pracovni
potfebu a ani to umoZiovat jinym; s takovymi kopiemi nakladat stejné jako s origindlem.

Vytisténé dokumenty, obsahujici osobni uUdaje, neprodlené po vytisténi odebirat z tiskaren,
kopirek nebo faxu.

Soubory, obsahujici zvysené mnozstvi osobnich Gdajl, adresovanych mimo doménu organizace,
zasilat pouze chrdnéné (prostrednictvim datovych schranek, nebo prostifednictvim elektronické
posty minimalné v archivnim souboru (napf¥. ve formatu ,zip“, ,rar“ atd.) opatfeného heslem,
pficemZ heslo zaslat adresatovi jinym komunikacnim kanalem, napf. prostfednictvim SMS).

Zasilat osobni Udaje elektronickou postou mimo doménu organizace neni povoleno z jiné, nez
spravcem pocitacové sité schvalené emailové adresy. Je vyslovné zakazano pouZivat pro vyse
uvedené ucely soukromé emailové adresy, verejné komunikacni aplikace ¢i socialni sité.

Neposkytovat bez pravniho divodu Zzadnou formou osobni Udaje cizim osobam a institucim, tedy
ani telefonicky ani mailem ani pfi osobnim jednani.

Osobni Udaje zpracovavat na prenosnych zatizenich (napf. notebooky) pouze za podminky, Ze je
zajiSténa jejich ochrana Sifrovanim pevného disku tohoto zafizeni.

Pfi praci s elektronickou evidenci opravnéni neopustit pocitac bez odhldseni se, nenechat nahlizet
Zadnou jinou osobu a zabezpedit utajeni prihlasovaciho hesla. V pfipadé nebezpeci jeho vyzrazeni
jej ihned ve spoluprdci se spravcem sité zménit.

DodrZovat dalsi, vtéto smérnici neuvedené, zasady fyzické, persondlni a administrativni
bezpecnosti a bezpecnosti informacnich a komunikacnich technologii, stanovené dalSimi platnymi
pravnimi predpisy organizace.
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26. V pripadé zjisténi poruseni zabezpeceni osobnich Udaji (nebo nabyti podezieni) neprodlené
informovat svého nadfizeného.

CAST CTVRTA
ORGANIZACNi OPATRENI K OCHRANE OSOBNICH UDAJU V ORGANIZACI
1. Tridnivykazy, katalogové listy a dalSi materialy ze Skolni matriky, které obsahuji osobni idaje Zakd,
jsou trvale uloZzeny v uzamykatelnych skfinich v kancelafi skoly, a to v kancelafi vedeni organizace.
Opravnénym osobam jsou zapQjéeny na nezbytné dlouhou dobu k provedeni zapist. Vyudujici
jednotlivych pfedméti zapisuji jen klasifikaci dle Gvazku.

2. Elektronicka Skolni matrika je vedena v zabezpeceném informaénim systému ,, DM Software”. Do
tohoto systému maji pfistup jednotlivé opravnéné osoby a dalSi osoby vyslovné a pisemné
povérené vedenim organizace, a to jen na zakladé jedinec¢ného pfihlaSovaciho jména a hesla a
pouze v rdmci opravnéni daného funkénim zarazenim.

3. Zakonni zastupci Zakd a Zaci maji zajistén zabezpeleny dalkovy pristup vyhradné k vlastnim
udajam o klasifikaci na zakladé ptrihlasovaciho kodu a hesla pfedaného vedenim organizace pfisné
individualné prostfednictvim tfidnich uditeld.

4. Pisemnd hodnoceni a posudky, kterd se odesilaji mimo $kolu, zpracovavaji zaméstnanci uréeni
feditelem Skoly. Nejsou vSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat a
odesilat jménem Skoly a maji povinnost zachovavat mléenlivost o dané véci.

5. Seznamy z3akd, jejich fotografie, hlasové nahravky ¢i vytvarna dila se nezverejnuji, neposkytuji bez
védomého souhlasu zak( ¢i zakonnych zastupcl zaka jinym fyzickym ¢i pravnickym osobam nebo
organlim, které neplni funkci orgdnu nadfizeného $kole nebo nevyplyva-li to ze zdkona. U
seznam( zakU je potreba pfi jejich zvefejnéni vidy zvazit zasah do jejich soukromi a proto je nutné
takovychto citlivych pfipadech pouzit anonymizaci jejich osobnich udaja.

6. V propagacnich ¢i informacnich materidlech skoly, jako napf. ve vyrocni zpravé ¢i rocence skoly,
na Skolnim webu, na nasténkach ve skole apod. Ize s obecnym souhlasem Zak( nebo jejich
zdkonnych zastupcl uverejnovat vyhradné textové ¢i obrazové informace o jejich Uspésich (napf.
u soutézi umisténi na prfednich mistech) s uvedenim pouze jména (pfipadné rocniku ¢i tridy).
Publikovani v tisku je moZné pouze se souhlasem pfislusného Zaka.

7. Je nepfipustné, aby se ve vySe uvedenych propagacnich ¢ informacnich materidlech skoly objevila
fotografie Zadka, kterda by mu méla prokazatelné zpUsobit v soudasnosti, ale i v budoucnosti
jakoukoliv spolecenskou, profesni ¢i financni tjmu.

8. 7Zak nebo zdkonny zastupce md pravo poiadovat bezodkladné zablokovani & odstranéni
informace ci fotografie ¢i zaznamu tykajici se jeho osoby, ktery zverejiiovat nechce a které vedou
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10.

11.

12.

jasné a prokazatelné k jeho identifikaci. Plati to i o fotografiich ¢i zdznamech Zaka bez uvedeni
jména v rdmci obecné dokumentace skolnich akci a Uspéch.

Psychologické, Iékaiské a jiné prizkumy a testovani mezi zaky, jejichZ soudasti by bylo uvedeni
osobnich Udaju Zaka, Ize provadét jen se souhlasem Zaka nebo zdkonného zastupce Zaka. To se
netykd anonymnich prizkumu, které vSak musi souviset se vzdélavanim na dané skole a musi s
nim pfedem pisemné souhlasit feditel ¢i zastupce reditele.

V pfipadé, Ze vysledky z Cinnosti, uvedenych ve vyse zminéném bodé, budou poskytovany mimo
organizaci, bude tak u¢inéno pouze v anonymizovaném podobé.

Pokud bude pro vedeni dokumentace vyzadovdan aktualizovany formular ¢i software, poskytnuty
skole, je nutné provést kontrolu, zda nepoZaduiji ¢i nenabizeji evidenci nadbytecnych Udajll a tyto
Udaje nezpracovavat. Tuto kontrolu musi provést povérenec pro ochranu osobnich udajl a vedeni
organizace je povinno jej o takové situaci informovat. Bez pisemného odsouhlaseni povérence pro
ochranu osobnich Gdaji neni mozné takovyto dokument ¢i software pouzivat.

V prostorach skoly se provozuje kamerovy systém bez zaznamu, sledujici prostory pouzivané zaky
a zaméstnanci Skoly v dobé, kdy jsou zZaci pfitomni ve Skole. Jedna se konkrétné o tyto prostory:

- hlavni vchod $koly,

- vchod do skolni jidelny.

CAST PATA
VYKON PRAV SUBJEKTU UDAJU

Za vykon prav subjekt’ Udajli u organizace odpovida povérenec pro ochranu osobnich udaju.

Vedeni organizace je povinno povérenci pro ochranu osobnich Udajd poskytnout potfebnou
soucinnost pro zajisténi vykonu prav subjekt’ udaju.

Pro zadosti o uplatnéni prav subjektl Gdaju je zfizeno u organizace jedno vstupni misto, kterym
je povérenec pro ochranu osobnich udaji a kterého kontaktni Udaje jsou zvefejnény na webovych
strankach organizace.

V pfipadé doruceni Zadosti na jiné neZz vstupni misto dle pfedchoziho odstavce je pfijemce
povinen predat co nejdfive tuto Zadost povérenci pro ochranu osobnich udaju.

Subjekty udajl jsou povérencem pro ochranu osobnich udajli vidy informovany o feseni jejich
pozadavku na uplatnéni prava ve stanovené |h(ité, tj. bez zbyte¢ného odkladu a vZdy do jednoho
mésice od obdrzeni Zadosti. Pfedmétem informace je (jsou):

a) pfijata opatieni, nebo
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b) prodlouZenilhity pro uplatnéni pfislusného prava (max. o 2 mésice) a dlvody prodlouZeni této
Ihdty, nebo

c) dUvody nepfijeti poZadovanych opatifeni a moznost podat stiznost u dozorového Uradu a Zadat
o soudni ochranu.

Cl. 1
Pravo na pftistup k osobnim udajom

1. Subjekt idaja ma pravo ziskat od spravce potvrzeni, zda jsou ¢i nejsou osobni Gdaje subjektu udajl
zpracovavany a pokud jsou zpracovavany, ma subjekt Udajl pravo tyto osobni Udaje ziskat (v
pfipadé jeho vysloveného zajmu formou kopie jeho zpracovavanych osobnich udajd) a zaroven
ma pravo ziskat ndsledujici informace o jeho zpracovavanych osobnich udajich:

a) zajakym ucelem jsou zpracovavany,

b) jaké jsou kategorie dotéenych osobnich udaju,

c) kdo jsou prijemci nebo kategorie prijemcli, kterym osobni Udaje byly nebo budou
zpristupnény, zejména pokud by se jednalo o zemé mimo EU (tfeti zemé&) nebo mezinarodni
organizace,

d) planovana doba, po kterou budou osobni Udaje uloZeny, nebo kritéria pro uréeni této doby
(napf. skartacni Ihaty dle spisového fadu),

e) existence prava poZadovat od sprdvce opravu nebo vymaz osobnich udajd, pravo vznést
namitku,

f) pravo podat stiznost u dozorového uradu,

g} veskeré dostupné informace o zdroji osobnich Gdajd, pokud nejsou ziskany od subjektu udajl
(napt. z informacnich systém jinych spravcd, katastru nemovitosti atd.),

h) skutecnost, Ze dochdzi k automatizovanému rozhodovani, véetné profilovani.

2. Podklady pro potvrzeni vydavané subjektu Udajl a informaci o zpracovavanych osobnich udajich
subjektu udajl predava Vedeni organizace povérenci pro ochranu osobnich udaja do lhity dvou
tydni od sdéleni pozadavku povéfencem pro ochranu osobnich Gdaja.

CL
Pravo na opravu nepiesnych osobnich tdaju

1. Presnost bude ovérovana na zakladé zpochybnéni presnosti zpracovavanych osobnich udajl
subjektem udajli (na zakladé jeho Zadosti o opravu nepfesnych osobnich udajli) nebo v pripadech,
kdy ji zpochybni jind osoba.

2. Povérenec vsoucinnosti Vedenim organizace ovéri skutecny stav (presnost) dotéenych
zpracovavanych osobnich Udaja subjektu udaja.

3. Vedeni organizace zajisti omezeni zpracovani osobnich tGdajl, do doby jejich opravy.
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4.

2.

Povéfenec pro ochranu osobnich Udaji vyzada od subjektu Udaji relevantni doklad nebo
informaci, stvrzujici avizovanou nepresnost ve zpracovani osobnich udaju.

Vedeni organizace dle doloZzeného stavu nepfesné zpracovavané osobni Udaje opravi a povérenec
pro ochranu osobnich Udajl o provedené opravé informuje subjekt udaj.

Cl.m
Pravo na vymaz (byt zapomenut)

Pravo na vymaz (byt zapomenut) znamend povinnost spravce zlikvidovat osobni Udaje, pokud je

splnéna alespon jedna podminka:

a) osobniudajejiz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak zpracovany,

b) subjekt idaji odvola souhlas a neexistuje Zadny dalsi pravni zaklad pro zpracovani,

c) subjekt udaji vznese namitky proti zpracovani a neexistuji Zadné prevaZujici opravnéné
ddvody pro zpracovani,

d) osobni Udaje byly zpracovavany protipravné,

e) osobni Udaje musi byt vymazany ke splnéni pravni povinnosti.

Povérenec pro ochranu osobnich Udajli v soucinnosti s Vedenim organizace nejdfive ovéri, zda
jsou osobni Udaje subjektu Gdaji u organizace zpracovavany, pro jaké Ucely a na zakladé jakého

pravniho titulu.

Nasledné posoudi zpracovdni osobnich Udaji a rozhodne, zda je splnéna alespon jedna z
podminek uvedenych v bodé 1 tohoto clanku. Pokud ano, Vedeni organizace zajisti ukonceni

zpracovani a likvidaci téchto osobni tdajl.

Pravo na vymaz se neuplatni, pokud je zpracovani nezbytné pro splnéni pravni povinnosti, ktera
se na spravce vztahuje, nebo pro splnéni tkolu ve verejném zajmu nebo vykonu verejné moci a

pro ucely archivace ve vefejném zajmu.

ClL v
Pravo na omezeni zpracovani

Pravo na omezeni zpracovani je ,, pravem docasnym®“. Subjekt idajli mlize uplatnit toto své pravo

v pripadech:

a) pokud popird presnost osobnich Gdajl, a to na dobu potfebnou k tomu, aby spravce mohl
presnost osobnich Udajd ovérit (bylo uplatnéno pravo na opravu),

b) pokud je zpracovani protipravni a subjekt Udaji odmitd vymaz osobnich Udaji a Zadd misto
toho o omezeni jejich poutZiti,

¢} spravce jiz osobni Udaje nepotiebuje pro uUcely zpracovani, ale subjekt Udajll je poZaduje pro
urceni, vykon nebo obhajobu pravnich naroka,
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d) subjekt udaji vznesl namitku proti zpracovani, a dokud nebude ovéfeno, zda opravnéné
dlvody spravce prevazuji nad opravnénymi divody subjektu udaju.

2. Povéfenec pro ochranu osobnich Udajl v soucinnosti s prislusSnym Vedenim organizace nejdfive
ovéfi, zda nastala jedna z podminek pro uplatnéni prava uvedenych v bodé 1 tohoto ¢lanku.

3. Povérenec pro ochranu osobnich idajl je povinen pfedem upozornit subjekt tdaji na skutecnost,
Ze omezeni zpracovani bude zruseno, pokud bude vysledkem rozhodovaciho procesu navrh zrusit
omezeni zpracovani.

4. Pokud povérenec pro ochranu osobnich Gdajd rozhodne zpracovani omezit, mohou byt dotcéené
osobni Udaje, s vyjimkou jejich uloZeni, zpracovany pouze se souhlasem subjektu Gdajli, nebo z
dlvodu urceni, vykonu nebo obhajoby pravnich narokd, z divodu ochrany prav jiné fyzické nebo
pravnické osoby nebo dllezitého verejného zajmu

5. Zpusoby omezeni zpracovani osobnich udajl:
a) docasny presun vybranych Gdajd do jiného systému zpracovani,
b) znepfistupnéni vybranych osobnich udajli uzivatelim,
¢} docasné odstranéni zverejnénych Udaju z internetovych stranek,
d) v systémech automatizovaného zpracovani zajistit, aby se na osobni Udaje jiz nevztahovaly
zadné dalsi operace zpracovani a aby nemohly byt zménény.

CLv
Pravo na prenositelnost

1. Podstatou uplatnéni prava na pfenositelnost je moznost ziskat za urcitych podminek osobni tdaje,
které se tykaji subjektu Udaju a které subjekt udajl spravci poskytl, a pravo predat tyto Udaje
jinému spravci, aniz by tomu plvodni spravce branil. Zaroven ma subjekt udajli, pokud pozadj, i
pravo na to, aby sprdvce predal jeho osobni Udaje ve strukturovaném, béziné pouzivaném a
strojové citelném formatu jinému spravci, je-li to technicky proveditelné.

2. Pro uplatnéni tohoto prava musi byt soucasné splnény dvé podminky:
a} musijit o zpracovani zaloZzené na pravnim zdkladé souhlasu ¢i smlouvé, a
b) zpracovani se provadi automatizované.

3. Povérenec pro ochranu osobnich udajl v soucinnosti s Vedenim organizace nejdfive ovéri, zda
jsou osobni Udaje subjektu udajli u organizace zpracovavany, pro jaké ucely, na zakladé jakého
pravniho titulu a v jaké formé (manudlni/listinna, automatizovana/elektronicka).

4. Pokud jsou splnény obé podminky pro uplatnéni tohoto prava, bude povérenec pro ochranu
osobnich udajl postupovat podle formulace poZadavku subjektu Gdajd a Gdaje preda uréenému
spravci ve strukturovaném, bézné pouzivaném a strojové Citelném formatu.
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5.

=

O rozhodnuti o uplatnéni nebo neuplatnéni prava informuje povérenec pro ochranu osobnich
udajli subjekt udaja.

¢l vi
Pravo vznést namitku

Subjekt udaji ma z dlvod tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku proti

zpracovani osobnich udajd, jehoZ pravnim titulem je:

a} zpracovani je nezbytné pro plnéni Ukolu provadéného ve vefejném zdjmu nebo pf¥i vykonu
verejné moci, kterym je spravce povéren,

b) zpracovani je nezbytné pro Gcely opravnénych zajmu spravce Ci treti strany.

Povérenec pro ochranu osobnich udaji v soucdinnosti s Vedenim organizace nejdfive ovéfi, zda
jsou osobni Udaje subjektu Udajd u organizace zpracovavany, pro jaké Gcely a na zakladé jakého
pravniho titulu.

Pokud je zpracovani zaloZzeno na nékterém ze dvou uvedenych pravnich titul( uvedenych v bodé
1 tohoto ¢lanku, povérenec pro ochranu osobnich Udaji v soucinnosti s Vedenim organizace
posoudi, zda existuji zdvazné opravnéné dlavody pro zpracovani, které prevazuji nad zajmy nebo
pravy a svobodami subjektu udajd, nebo pro urceni, vykon nebo obhajobu pravnich naroka.

Do doby rozhodnuti o zplsobu vyfeseni namitky Vedeni organizace omezi zpracovani podle
postupu uvedeného v této ¢asti, ¢l. IV ,,Pravo na omezeni zpracovani”.

O rozhodnuti o uplatnéni nebo neuplatnéni prava informuje povérfenec pro ochranu osobnich
Gdaju subjekt udaja.

CL v
Spolecna ustanoveni k vykonu prav

Informace, veskera sdéleni a provedené Ukony na Zadost subjektu Gdajd se poskytuji a cini
bezplatné. Pouze v pfipadé, kdy jsou Zadosti podané subjektem udajli zjevné nedlvodné nebo
neprimérené, zejména protoze se opakuji, mize spravce bud uloZit pfiméreny poplatek, nebo
odmitnout Zadosti vyhovét. Zjevnou nedlivodnost nebo neptrimérenost vzdy doklada spravce.

V rdmci plnéni obecné informacni povinnosti uverejnéné na webovych strankach organizace jsou
subjekty udaji informovany o jejich pravech, véetné prava podat stiznost u dozorového uradu.

Pred zahdjenim feseni Zadosti o uplatnéni prava nejdfive povérenec pro ochranu osobnich Gdajd
ovéfi totoznost Zadatele, ktery uplatiuje pravo, tj. zda se skutecné jednd o subjekt udajl. Tato
povinnost se nevztahuje na pripady, kdy je Zadost dorucena prostfednictvim verejné datové sité
(datovou schrankou fyzické osoby) nebo elektronickou postou podepsanou zarucenym
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elektronickym podpisem. V pfipadé doruceni Zadosti prostfednictvim postovni sluzby odesle
povérenec pro ochranu osobnich Udaj pisemnosti s informacemi o vyfizeni nebo feseni Zadosti
do vlastnich rukou adresata/zadatele. V pripadé osobniho predani zadosti ovéfi povérenec pro
ochranu osobnich udajli nebo zaméstnanec, ktery zadost pfijimd, totoznost dle predloZzeného
dokladu totoZnosti a soucasné projedna zpUsob predani pisemnosti s informacemi o vyfizeni nebo
feSeni Zadosti.

4. Pokud povérenec pro ochranu osobnich Udaji vyhodnoti, Ze nema dostatek udaju k radné
identifikaci, informuje o tom Zadatele a vykon prava neumozni az do doby doplnéni potrebnych
udaja.

5. LhUta pro vyfizeni prav se zapocitava od okamziku ovéreni totozZnosti Zadatele.

6. Povérenec pro ochranu osobnich Udaj eviduje veskeré Zadosti o uplatnéni prav a zpusob jejich
vyfizeni, v€etné kopii odpovédi.

7. Povérenec pro ochranu osobnich udaja zodpovida za ochranu prav tretich osob, jejichZ osobni
udaje mohou byt soucasti kopie zpracovavanych osobnich Udajl (v pripadé prava na pfistup
k osobnim Gdajim) a kterd by v souvislosti s uplatnénim prava subjektu Gdajd neméla byt
nepriznivé dotcena.

CAST SESTA
BEZPECNOST OSOBNICH UDAJU
Skola viechny osobni Gdaje, se kterymi naklddd a které zpracovavd, chrani vhodnymi a dostupnymi
prostfedky pred zneuzitim. Pfitom Skola pfedevsim uchovava osobni Udaje v prostorach, na mistech, v

prostfedi nebo v systému, do kterého ma pfistup omezeny, pfedem stanoveny a v kazdy okamzik
alespon vedeni organizace znamy okruh osob.

(o N
Zamérna ochrana osobnich udaja pfi vzniku nové zpracovatelské operace nebo zmény jiz existujici
zpracovatelské operace

Povérenec pro ochranu osobnich udaji je povinen v soucinnosti s Vedenim organizace navrhnout a
predlozit ke schvaleni vedeni organizace:

1. V pripadé vzniku nové zpracovatelské operace nebo zmény jiz existujici deklaraci a navrh feseni:
a) dodrZeni zdsad zpracovani osobnich Gdaja dle ¢l. 5 GDPR,
b) definici pravniho titulu pro zpracovani dle ¢l. 6 GDPR,
c) v pfipadé, Ze pravnim dlvodem zpracovani je souhlas subjektu Gdajl se zpracovanim, stanovit
podminky jeho vyjadfeni, prokazatelnosti a postupt v pfipadé jeho odvolani dle ¢l. 7 GDPR,
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d) v pfipadé, Ze budou zpracovavany zvlastni kategorie osobnich Udajd, zajistit jejich zpracovani
v souladu s ¢l. 9 GDPR, tj. zejména:
a. deklarovat zakonnost zpracovani,
b. stanovit pravni titul zpracovani,
c. vpripadé, Ze se bude jednat o zpracovani téchto Udaji na zdkladé udéleného
vyslovného souhlasu, v pfipadé vyhodnoceni nezbytnosti tohoto zpracovani vydat

pisemny souhlas k tomuto zpracovani.

2. Navrh smlouvy se zpracovatelem, v pfipadé, Ze se na zpracovani bude podilet zpracovatel a
zmocnéni ke zpracovani nevyplyva z pravniho predpisu. Smlouva musi mit naleZitosti dle ¢l. 28
GDPR. Smlouva mize byt uzaviena formou:

a} samostatné smlouvy,
b) pfislusna ustanoveni mohou byt zapracovana do jiné smlouvy,
¢} dodatku ke smlouvé.

3. Zavéry zvyhodnoceni rizik pro prava a svobody subjektd Udaji. V pripadé, Ze riziko bude
vyhodnoceno jako vysoké, provést posouzeni vlivu zamyslené operace zpracovani na ochranu
osobnich Udajl a pripadné zahdjit konzultaéni ¢innost s dozorovym Uradem.

4. Navrh poZadavkd na zabezpedeni osobnich udajd, pficemzZ bude vychazet z posouzeni rizika
zpracovani pro prava a svobody subjektd udaj. Bude vyhodnocena vhodnost nasazeni opatreni
dle ¢lanku ¢l. 32 GDPR k:
a) pripadnému Sifrovani osobnich udajd,
b) zajisténi divérnosti, integrity, dostupnost a odolnosti systém( a sluZeb zpracovani osobnich

udajq,

¢} obnovitelnosti a zajisténi dostupnosti osobnich udajd,
d) testovani, posuzovani a hodnoceni u¢innosti zavedenych bezpeénostnich opatfeni.

CL
Zamérna ochrana osobnich udaja v priibéhu zpracovatelské operace

Povérenec pro ochranu osobnich Udajl je povinen v soucinnosti s Vedenim organizace pribézné
ovérovat, zda jsou stadvajici technicka a organizacni opatfeni dostatecna, pfipadné predlozit navrh
k Upravé existujicich opatreni. Za realizaci schvdlenych zmén je odpovédno Vedeni organizace.

L
Zamérna ochrana osobnich tdaja p¥i zaniku zpracovatelské operace nebo jakékoli jeji Casti

Povérenec pro ochranu osobnich udajl je povinen v soucinnosti s Vedenim organizace navrhnout a
predlozit ke schvaleni vedeni organizace procesy a ndvrhy feSeni souvisejici s:

1. dobou uchovani osobnich Udaji za ucelem archivace, pokud neni uréena platnym skartacnim

planem,

2. rozsahem a typy osobnich Udajq, které budou pro pfipadnou archivaci uchovany,
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3. zpUsobem likvidace zbyvajicich osobnich Udaji v elektronické i listinné podobé.

Cl.Iv
Standardni ochrana osobnich tdaju

Povérenec pro ochranu osobnich Udajl je povinen v soucinnosti s Vedenim organizace zaméstnanci
navrhovat a systematicky kontrolovat principy minimalizace osobnich Gdajd spocivajici v:

1. zajisténi pouze nezbytné nutného rozsahu zpracovavanych osobnich udajd pro dany ucel

spocivajici v:

a) zpracovani zaznamu o ¢innostech zpracovani,

b) vyrazenim pfipadnych ,nerelevantnich nepfimérenych nebo nadbytecnych adaji”,

¢} dodrZovanim postupl zamérné ochrany uvedenych v predchazejicich c¢lancich této casti
smérnice,

d) systematické kontrolni Cinnosti pfi zpracovani osobnich udajli, realizované v soucinnosti
s Vedenim organizace (kontrola pravidel bezpeénosti, aktudlnost zaznamd, relevantnost udaj
atd.)

2. zajisténi pouze nezbytné nutné doby uchovani osobnich Udajli pro dany ucel, a to jak v listinné,
tak i v elektronické podobé, spocivajici v:
a) zpracovani zaznamu o ¢innostech zpracovani,
b) stanoveni lh{t pro uchovani osobnich Gdajd vychazejici bud' z:
a. skartacniho radu a jeho Ihat, nebo
b. pfimérenosti vzhledem k Ucelu zpracovani,
c. zajiSténi jejich zachovani jak u listinného, tak i elektronického zpracovani, realizace
skartacnich Ihit v elektronické podobé,
d. systematické kontrolni cinnosti prfi zpracovani osobnich dajd, realizované
v soucinnosti s Vedenim organizace z hlediska realizace skartacnich lh(t v elektronické
podobé.

3. Zajisténi dostupnosti pouze nezbytné nutnému poctu osob spocivajici v:
a) zpracovani zdznamu o ¢innostech zpracovani,
b) stanovenim pravidel pro fizeni pFistupu,
¢} stanovenim pravidel pro zvefejiovani, sdileni nebo pfedavani informaci,
d) systematické kontrolni cinnosti pfi zpracovani osobnich udajli, realizované v soucinnosti
s Vedenim organizace zaméstnanci.

CLv
Poruseni bezpecnosti osobnich udaja

1. Zaméstnanci jsou povinni v pfipadé zjiSténi poruseni zabezpeceni osobnich udaji (nebo nabyti
podezieni) neprodlené informovat svého nadfizeného, ktery nasledné informuje povérence pro
ochranu osobnich udaja.
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2. Povérenec pro ochranu osobnich Gdaji na zakladé hlaseni o poruseni zabezpecéeni osobnich Gdajd
v soucinnosti s Vedenim organizace zaméstnancem:
a} vyhodnoti zdroje poruseni (interni, externi atd.),
b) vyhodnoti zakladnich informace o naruseni, a
¢} rozhodne o klasifikaci naruseni, tj. zda se jedna o bezpecnostni udalost nebo bezpecnostni
incident:
a. Bezpecnostni udalost je situace, kdy mohlo dojit k selhdni nékterého z bezpecénostnich
opatreni a tim mohlo dojit k poruseni zabezpeceni ochrany osobnich tdaju,
b. Bezpecnostni incident je situace, kdy doSlo k selhdani nékterého z bezpecnostnich
opatreni a tim doslo k poruseni zabezpeceni ochrany osobnich udaja.

3. Pokud je informace vyhodnocena jako bezpecnostni uddlost, provede povérenec pro ochranu
osobnich Gdajl v ramci Setfeni nasledujici kroky:
a) provéfi v zaznamech, zda se jedna o nahodilou uddlost nebo se jedna o uddlost, ktera se
opakuje,
b) vypracuje navrh na opatfeni k ndpravé,
¢} ndvrh na opatfeni k napravé pteda vedeni organizace k posouzeni a schvéleni.

4. Pokud je informace vyhodnocena jako bezpecnostni incident, povéfenec pro ochranu osobnich
udajli prizve dalsi osoby, které jsou kompetentni pro jeho posouzeni, a provedou se nasledujici
¢innosti:

a} pokud je moziné, provedou odpovédni zaméstnanci okamzZitou ndpravu (zastaveni provozu,
zablokovani pfistupovych opravnéni atd.),
b) identifikace kategorie poruseni:
a. poruseni divérnosti,
b. poruseni dostupnosti,
c. poruseniintegrity,
¢} identifikace typ0 osobnich udajd, u kterych doslo k poruseni bezpecnosti,
d) stanoveni pfiblizného objemu tdaju, u kterych doslo k poruseni bezpecnosti,
e) identifikace pravdépodobného zdroje uniku, ¢i pfipadného poruseni zabezpeceni osobnich
udaja,
f) popis pravdépodobnych disledkd dopadl na subjekty udaju,
g} vyhodnoceni rizika dopad(l na prava a svobody subjektd udaja:
a. bezrizika,
b. riziko,
c. vysoké riziko.

5. Po vyhodnoceni rizika bude kontaktovan povéreny zastupce z vedeni organizace.

6. Povérenec pro ochranu osobnich Udaji spolecné s povérenym zastupcem z vedeni organizace
pfijme rozhodnuti (o povinnosti ohlaseni nebo oznameni) a v pfipadé vyhodnoceni:
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10.

11.

12.

a} rizika — provede ohlaseni dozorovému ufadu, (bez zbyte¢ného odkladu do 72 hodin od zjisténi
bezpecnostniho incidentu),

b) wvysokého rizika — provede ohlaseni dozorovému uUradu a oznameni subjektim Udajl, (bez
zbyte¢ného odkladu).

Déale povérenec pro ochranu osobnich udajl spolecné s dalSimi odpovédnymi zaméstnanci
vypracuje navrh a pfijme prvotni moznda napravna opatreni ke snizeni dopadl na prdva subjektt

vsve v

udajli nebo k eliminaci priciny poruseni bezpecnosti osobnich udaju.

Pripravi a zpracuje hlaseni v souladu s ¢l. 33 odst. 3 pism. a) aZ d) nebo s ¢l. 33 odst. 3 pism. b) aZ
d) GDPR, vidy podle Urovné vyhodnoceného rizika, které po schvéleni povérenym zastupcem
z vedeni organizace odesle pfislusSnym subjektidm (dozorovému uaradu, pfipadné subjektim
udaju).

Povérenec pro ochranu osobnich Udajl v soucinnosti s Vedenim organizace po odeslani hlaseni
provede:

a) dalsi vySetfovani incidentu na zakladé navrhl uvedenych v hlaseni dozorovému dradu,

b) wvypracuje navrh na pfijeti dalSich napravnych opatfeni,

¢} kontrolu Ucinnosti pfijatych opatfeni.

Povérenec pro ochranu osobnich udaji spolecné s dalSimi odpovédnymi zaméstnanci zpracovava
dokumentaci tykajici se poruseni zabezpeceni osobnich Udajd. Dokumentace musi obsahovat:

a) veskeré skutecnosti, které se tykaji ptislusného poruseni,

b) dopady poruseni, a

¢} pfijatd ndpravna opatreni.

Dokumentace o poruseni zabezpeceni osobnich Gdaji musi dozorovému Uradu umoznit ovéreni
souladu s GDPR.

Pokud se prokaze, Ze pfi plnéni povinnosti zaméstnance na zakladé ¢l. Ill dochazi k opakovanému
poruSovani povinnosti, které stanovuje tato smérnice, bude vedenim organizace feSeno jako
poruseni povinnosti vyplyvajicich z pravnich predpisl vztahujicich se k vykonavané praci a mlze
byt feSeno bud' srazkou z odmény. V pfipadé zdvainého a opakovaného porusovani povinnosti,
které stanovuje tato smérnice, potom muiZe zaméstnavatel ve smyslu ustanoveni § 52 pism. g)
zdkoniku prace se zaméstnancem ukoncit pracovni pomér vypovédi.
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CAST SEDMA
ZAVERECNA USTANOVENI

¢l 1
Platnost smérnice

1. Tato smérnice nabyva platnosti dnem vydani.

Ve Vodéradech dne 26.5.2018

Aktualizace k 1. 8. 2023 (nové vedeni Skoly).

Mgr. Simon Schwab
reditel Skoly
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Priloha ¢.1 Smérnice ,Zpracovani a ochrana osobnich udaji“
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